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Froude di identidat

No duna
estafado
un chens




Fia sén i despues disparsé for di mapa. Sera un
suskripshon di telefon i bai ku e smartphone di
mas moderno.

Imagind bo ku un estafadé ta hasi esaki usando bo
nomber. No por hafa e estafadé niun kaminda i nan ta
manda kobra abo. Nos ta yama esaki “froude di identidat”
i e por tin konsekuensia impaktante.

Kon esaki ta posibel? Un estafadé ta koba saka bo dato
diidentidat. Por ehempel dor di un kopia di bo sédula, un
anunsio riba internet of via un ‘phishing mail’. Usando e
informashon aki, un estafadé por ehémpel por hasi un
fiansa riba bo nomber.

Bo por lesa lokual bo mes por hasi pa evitd froude di
identidat den e foyeto aki.

Traha di manera seif online ku
bo kompiuter, tablet i telefon?
www.veiliginternetten.nl


http://www.veiliginternetten.nl
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No laga otro nan

horta bo datonan
personal

® Warda bo dokumento di identidat (ID-document)
na un lugd seif. Ba pérdeé esaki of nan a horta esaki?
Informa registro sivil pa asina laga blokia e dokumento
i pidi un dokumento di identifikashon nobo.

® Krea difikultat pa ‘hackers’ i proteha bo kuentanan
(online) ku un verifikashon di dos paso. Bo no mester
login e ora ei ku bo nomber di usuario i kontrasefia,
pero bo por hasi esaki ku un kédigo di akseso adis-
honal ku bo ta hafia por ehempel via un mensahe di
teksto (sms).

® Semper instald e Ultimo aktualisashonnan riba bo
kompiuter i telefon i usa diferente kontrasefa pa kuen-
tanan online. Ta komplika pa bo korda tur esakinan?
Usa un atministradé di kontrasefia pa esaki.
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No komparti bo dato
di identifikashon i
dokumentonan ku
ningun otro hende

® Kumpra of bende algu online? Nunka manda un kopia
di bo dokumento di identifikashon of tarheta di banko.

® Rekonosé phishing! Phishing no solamente ta tuma
luga via e-mail, pero tambe via telefon, via sms
of WhatsApp. Si nan ta pidi pa mustra bo ID,
informashon di banko of login, paga tinu.

® No dunainformashon relashond ku bo identifikashon,
informashon pa login of kédigo personal via telefon.
Via ‘spoofing’, estafadénan ta usa un number di tele-
fon eksistente, di por ehempel bo banko, den e kaso ei
no laganan gafa bo dor di number di telefon ku bo ta
mira riba bo pantaya.

® Bo no ta konfia e situashon? Den kaso ku bo ta duda,
yama e persona of organisashon ku ta pidi bo datonan
i verifika si e storia tras di esaki ta korekto.
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No regala bo
datonan di
identifikashon

® Elimina archivonan i kuentanan for di bo kompiuter i
telefonnan promé bo bende of tira esakinan afé.

® Sa kiko bo ta komparti via retnan sosial. No mustra
imdagen di bo pasport, sédula of reibeweis.

® Bo ta obligd pa duna un kopia di bo dokumento di
identifikashon? Hasi esakinan no usabel pa esta-
fadénan: skirbi fecha i ophetivo riba esakinan i pasa un
strepi den e datonan ku e destinatario no mester di dje.
Pa esaki, usa e KopielD-app.

Download e KopielD-app
via Play Store of App

Store. N
@.



No hasi rabou di kriminalnan
muchu fasil i keda alerta

Centraal Meldpunt Identiteitsfraude (CMI) ta duna
tep i konseho pa preveni froude di identifikashon.
Asina ta duna sosten na viktimanan pa stop e abusu aki
i yuda nan rekuperd di e konsekuensianan.

Pa mas informashon C M I

WWW.rvig.nl/cmi

Bo a bira viktima di froude
di identidat?

® Entrega un keho serka polis
® Informa Centraal Meldpunt Identiteitsfraude (CMI)
via www.rvig.nl/cmi



http://www.rvig.nl/cmi
http://www.rvig.nl/cmi
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